Is Odakli Bakis Acisiyla Acik Anahtar Altyapisi

Bu yazi, ticari bir uygulama ortaminda Acik Anahtar Altyapisinin (AAA)
kullanimini  incelemektedir. Bunun icin kurumlarin gltncel glvenlik
kaygilarindan baslayarak bilgi giivenliginin konuyla ilgili bilesenleri gézden
gecirilmektedir. Yazida elektronik ortamdaki riskleri azaltmaya yarayan ana
glivenlik hizmetleri de tanimlanmistir. Boylece kurumlarin ihtiyaci olan bilgi
glivenligine AAA tarafindan getirilen sistematik ve entegre c¢ézimler
aciklanmis olmaktadir.

Is Diinyasinin Bugiinii

Son yillarda e-ticaret kavrami ve uygulamalari gelistikce ortaya konan yeni is modelleri bir
cok degdisiklige sebep olmakta. Saticilar, tedarikgiler, musteriler ve calisanlar arasindaki
iletisim rekabet acgisindan gegmise gére gok fazla 6nem kazandi. Fikri milkiyet haklarn ok
dederlendi ve bu haklan korumak artik gok daha 6nemli hale geldi. Finans, saglik ve egitim
sektorleri igin gikartilan birgok kanun bilginin gizliliginin ve glvenliginin saglanmasini
zorunlu hale getirdi.

Bu degisikliklerin yani sira e-ticaret ile ilgili riskler de gundeme gelmekte. E-ticaret
sistemleri kurmak veya kullanmak isteyen firmalarin da tiketicilerin de en énemli kaygisi,
ticari islemlerde veya firmalarin bilgisayar sistemlerindeki gtvenlik aciklari sebebiyle maddi
kayiplara ugrama olasilidi. Bir guvenlik agigi sadece yapilan e-ticarete duyulan glveni
azaltmaz ayni zamanda ilgili firmanin itibarini da erozyona ugratir. E-ticaretle ilgili riskler
sabotaj, hirsizlik, sahtekarlik, veri gizliligi ve butinliginin bozulmasi ve glvenlik agiklari
olarak siralanabilir.

Bir gok uygulamada bilginin gizliligi en 6nemli nokta olarak gorilmektedir. Bir kurum,
kisilerin (6rnedin mdusterilerinin) sahsi bilgilerini givenli olarak koruma sorumlulugunu
alinca hem gok dikkatli davranmanin getirdigi yikd kaldirmak, hem de bu isin beraberinde
gelen riskleri kabullenmek zorunda kalir. Bu risklerin arasinda yetkili taraflarin istedikleri
anda bilgiye ulasmasini saglamak detayli ve iyi dustnulmuUs bir planlama gerektirir.
Geleneksel ticari uygulamalarda benzeri riskleri en aza indiren, kanuni, mali ve fiziksel
koruma 0odgelerinden olusan bir altyapr zaten mevcuttur ve butin bilesenleri cok iyi
tanimlanmis ve herkes tarafindan anlasilmistir. Hassas ve o6nemli bilgilerin elektronik
ortamdaki is akisina dayanan e-ticaret modellerinde de ayni risk denetimini saglayacak
altyapi ve given saglama sistemlerinin kurulmasina ihtiyag vardir.

Bilgi Giivenligi

Gunlmuzde gogu elektronik haberlesme yontemi 6zel olarak korunmasi istenmemisse gizli
yada guvenli dedildir. Elektronik ortamdaki bilgiler taklit edilmeye, dedistiriimeye ve
kopyalanmaya c¢ok kolaya maruz kalabilmektedir. Bir ag ortaminda depolanan veya bir
kullanicidan diderine giden bilgi yetkisiz erisime ve vyanls yonlendirmeye karsi
korunmalhdir. Bu nedenle elektronik ortama gegme tercihini yapan her kurum igin ag
glvenligi en 6nemli konudur. Bilgi guvenligi, elektronik ortamdaki riskleri makul diazeye
cekmek icin ¢ tane cok dnemli yaklasima ihtiyag duyar:

« Kullanilabilirligi saglamak
« Saldinlarin tespiti ve engellenmesi

« Agdlar igin sinir korumasi
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Bu vyazida tartisiimakta olan sayisal imza ve Acik Anahtar Altyapisi (AAA) bu
yaklasimlardan birincisi tarafindan ele alinmaktadir. Kullanilabilirligi saglamak, sisteme
entegre bir planin uygulamaya konmasini (givenlik prensipleri) ve bu planin basanli bir
sekilde uygulanmasini destekleyecek altyapinin gelistirilmesini beraberinde getirir. Bu
guvenlik plani insanlari, is slreglerini, kurumun teknolojisini ve yapisini géz 6nine almal
ve bu parcalarin givenli e-ticaret igin nasil bir etkilesim icinde calisacadini ortaya
koymaldir. Kurulan altyapi, veri gizliligi ve buatanlagt, kimlik dogrulama, inkar
edememezlik, bilginin erigilebilirligi gibi hizmetleri saglamahldir. Bu glivenlik hizmetleri
elektronik ortamdaki risklerin azaltilmasini mamkin kilar. Kullanilabilirligi saglamak ayrica
yeni is firsatlarinin ortaya cikarilabilmesini de sadlar. BOylece daha o6nceden cok riskli
bulunan is siregleri de e-ticarete uygun hale getirilebilir.

Acik Anahtar kriptografisi kisiye o6zel bir bilginin herkese acik bir bilgiyle
tamamlayici es olarak kullanilmasini saglar (6zel-acik anahtar cifti). Béylece
bilginin ortaya c¢ikma tehlikesi olmadan gulivenli haberlesme yapilabilir.
Haberlesmedeki taraflardan her biri kendi 6zel anahtarini (kisiye 6zel bilgi)
korur ama acik anahtarini(herkese acik bilgi) kendisiyle haberlesmek/is
yapmak isteyen herkesin rahatca erisebilecegi bir sekilde yayinlar.

Acik Anahtar Altyapisi

AAA kendisine 0zgl vyapisiyla bilgi glvenligine sistematik bir yaklasimin gerekliligini
savunur. AAA givenlik hizmetlerine duyulan ihtiyaclara tek tek cevap vermek yerine btin
glvenlik hizmetlerini entegre bir sekilde sunmay! saglayan bir altyapi olusturur. Boyle bir
sisteme yapilacak yatinmin uzun vadeli getirilerinden biri de gelecekte temel altyapiya
higbir degisiklik yapmadan yeni uygulamalarin sisteme eklenebilmesidir. Buna ragmen bir
altyapinin yapilan yatinnmi karsilamasi altyapiyi kullanan uygulamalara gok baglidir. AAA
uygulamalarni ile ilgili tablo bu alandaki muhtemel kazanclarin ne kadar bliylik olabilecegini
gbzler dnldne seriyor. Elektronik givenlik altyapisinin, tipki elektrik veya telefon sebekesi
gibi, is dinyasinin hedeflerini (kar arttirmak, maliyetleri disirmek, yonetmeliklere uyum
saglamak, riski azaltmak vb) gergeklestirmek igin gok gerekli hale geldigi gérilmekte.

Benzersiz Teknoloji

Bu dokiimanin asil amaci AAA'nin e-ticaret is modelleri agisindan givenlik konularini nasil
¢oziime kavusturdugunu aciklamaktir ama bunu yapabilmek igin ilk 6nce kullanilan
teknolojinin en 6nemli iki 6gesinin kisaca aciklanmasinda fayda var. AAA, glvenlikle ilgili
ihtiyaglarin timine ¢6zim sunan matematiksel yapilar lzerine insa edilmistir. Agik anahtar
kriptografisi, rasgele Uretilmis olan ve birbirine benzemeyen sirlarin (sirlarin olmadigi
yerde guvenlik olmaz!) sistemdeki her kisi ve varliga (tuzel kisilik, bilgisayar vb)
atanmasini mimkiln kilar. Bu teknolojik gelisme ortaya gikmadan 6nceki yillarda glvenli
haberlesme yapabilmek igin sirrin bilgi dedisimine katllan tim taraflarca bilinmesi
gerekliydi. Taraflar daima karsi tarafin sirr korumak icin ne kadar gaba harcadigindan
sliphe duyardi. Buna ek olarak, haberlesmek isteyen ¢ok sayidaki kisiye sirrin gtvenli bir
sekilde dagitilmasi buyuk gruplar icin pratik olmayan bir hale geliyordu.

Acik Anahtar kriptografisi kisiye 6zel bir bilginin herkese acik bir bilgiyle tamamlayici es
olarak kullanilmasini saglar (6zel-agik anahtar gifti). Boylece bilginin ortaya gikma tehlikesi
olmadan guvenli haberlesme yapilabilir. Haberlesmedeki taraflardan her biri kendi 6zel
anahtarini (kisiye 6zel bilgi) korur ama acgik anahtarini (herkese acik bilgi) kendisiyle
haberlesmek/is yapmak isteyen herkesin rahatga erisebilecedgi bir sekilde vyayinlar.
1970'lerin ortalarindan beri bilimsel dinyada bilinen ve ¢ok dikkatlice incelenmis olan bu
yonteme Acik Anahtar Kriptografisi adi verilir.
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AAA'nIn sagladigi birgok glvenlik hizmetinin kalbinde "sayisal imza" kavrami yer alir.
Geleneksel olarak kullandigimiz "islak imza" adi da verilen, elle atilan imzalara esdeder
olacak sekilde tasarlanan sayisal imza, yukarida bahsedilen kisiye 6zel benzersiz 6zel
anahtarin (sirrin) kullanimi esasina dayanir. Sayisal imzalama isleminde 6zel anahtar
matematiksel bir formil iginde kullanilarak, 6zel anahtar ile imzalanan veri arasinda bir
baglanti olusturulur. Haberlesmek isteyen herkesin ulasabilecedi sekilde yayinlanan, o6zel
anahtarin tamamlayici esi olan agik anahtar sayisal bir sertifika seklinde kullanilarak veriyi
imzalayan kisinin kimligini dogrulamak igin kullanilabilir. Daha ileride bu yapinin elektronik
ortamda ticari iligskiler kurmak ve yUritmek icin ne kadar vazgecilmez olabilecegini
gorecediz. Sayisal imzanin kullanimi bircok (lkede gerekli yasal dlizenlemelerle
desteklenmistir. A.B.D'de 2000 yilinda ve AB'de 2001 yilinda kabul edilen sayisal imza
kanunlar bu egilimin gdstergeleridir.

Sayisal imzanin kullanimi bircok (lkede gerekli yasal dizenlemelerle
desteklenmistir. A.B.D'de 2000 yilinda ve AB'de 2001 yilinda kabul edilen
sayisal imza kanunlari bu egilimin géstergeleridir.

Altyapinin Onemi

Daha 6nce de bahsedildigi gibi bilgi glvenligi hizmetlerinin yerine getirilebilmesi igin bir
altyapiya gereksinim duyulur. Altyapi, givenlikle ilgili parcalarin birbiriyle uyum iginde
calismasini garanti eden ve bu parcalar bir arada tutan bilylk resmin cergevesidir.
Ornegin, bir ticari iliskide bir kullaniciyi ve onun ézel anahtarini birbirine baglayan givenilir
bir altyap! yoksa kullanicinin kimligini ispat etmek icin bu 6zel anahtari kullanmasinin pek
bir degeri yoktur. Bu iliskide kullanicinin kimligini 6zel anahtarina bagli olarak tespit etmek
ancak altyapinin verdigi garanti dahilinde sagduyulu bir davranis olarak kabul edilebilir.
Altyapi bunun icin gereken hizmetleri giivenilir bir sekilde saglamalidir. 1yi insa edilmis bir
altyapidaki hizmetler kolay elde edilebilir, giivenilir ve seffaf olmalidir. Ornedin, elektrik
sebekesinin sundugu hizmette aboneler hizmetin nasil saglandigini bilmek zorunda
degdildirler ama hizmetin glvenilir olarak verildigini ve elektrikli cihazlarda kolayca
kullanilabilecegini bilirler.

AAA ismini Acik Anahtar Kriptografisinden almasina ragmen sadladigi bazi hizmetlerin
kokleri teknik olarak kriptografinin bu dalinin disindaki dallardan gelir. AAA bu bilinen
tekniklerin en iyilerini kapsar. AAA, sayisal imza ve anahtar yonetimi igin kullanilan agik
anahtar kriptografisinin ve sifreleme icin kullanilan simetrik kriptografinin bir bitiin olarak
kullanilmasini saglar.

Bir Agik Anahtar Altyapisi, agik-6zel anahtar ciftlerini kullanarak sadece verdigi hizmetleri
insa etmez, ayni zamanda bu hizmetleri veren gulvenilir altyapiyr da kurmus olur.
Kullanilan ydéntemler ve metodoloji sisteme duyulan glveni arttinr. Bir acik anahtar
altyapisi tasarim olarak glivenilir bir mimari Gzerine insa edilmis, birbiriyle uyum iginde
calisan hizmetlerden olusur. Uygulama programlarina sunulan hizmetlerin, iletisim
yontemlerinin ve protokollerin iyi anlasilmis bilesimi bir Acik Anahtar Altyapisini olusturur.
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Giivenli E-Ticaret Hizmetleri

Daha 0Once tanimladigimiz glvenlik hizmetleri 6zellikle ag lzerinde ticaret yapmayla ilgili
riskleri en aza indirmek icin tasarlanmisti. Dis dinya ile baglantisi olmayan adlar bile
incelenmesi gereken riskler tasir. GuUnumizde birgok kisiye goére kurum iginden
kaynaklanan saldirilar sirketlerin kaynaklar igin en blylk tehdidi olusturmaktadir. Her
guvenlik hizmeti desteklemek Uzere tasarlandidi ticari amag kapsaminda tarif edilebilir.

Kimlik dogrulamanin ¢ok 6énemli oldugu calisanlarin sirket adina uzaktan
erisimi, e-posta hizmeti, endlstriyel web portalleri lzerinden mdisteri ve
tedarikcilerin veritabanina erisimi gibi uygulamalarda sayisal imzanin
kullanilmasi kaginilmazdir.

Kimlik Dogrulama

Bir ticaret ortaminda en 6nemli temel ihtiyag, ticari isleme taraf olan kisinin, tiizel kisiligin,
uygulama sunucusunun, muisterinin veya tedarikginin kimligini kesin bir dogrulukla tespit
etmektir. Elektronik ortamda bu glvenlik hizmetine kimlik dogrulama adi verilmektedir.
Ornegin, bir alisveris sirasinda kredi karti numarasini ag Uzerinden génderen kullanici,
kredi karti numarasini kendi sahsi harcama zevkleri igin galmak isteyen bir sahtekar ile
degdil guvenilir bir tliccarla haberlesiyor olmak ister. Eder kullanici bu ticcarin kimligini
dogrulayabilirse kredi kartiyla ilgili bilgilerini gonil rahathdiyla gonderebilir. Ginimizde bir
acik anahtar altyapisi bu hizmeti online perakende aligveris ve online bankacilik igin hemen
hemen her yerde verebilir. SSL ve TLS gibi haberlesme protokollerinin kullanimi
kullanicilara perakende satis veya bankacilik hizmeti veren tarafin givenilirlidi ile ilgili daha
fazla glvence verir. Bu protokoller her iki yénde de glivence vermek igin kullanilabilir.
Kimlik dogrulamanin ¢ok 6nemli oldugu calisanlarin sirket agina uzaktan erisimi, e-posta
hizmeti, endUstriyel web portalleri Gzerinden musteri ve tedarikgilerin veritabanina erisimi
gibi uygulamalarda sayisal imzanin kullaniimasi kacinilmazdir. AAA kimlik dogrulamayi
saglamak icin erisim talebinde bulunan kisi ile sayisal imzanin baglantisini glivence altina
alir ve bu baglantinin dogrulanmasi icin gereken yolu saglar.

Simetrik kriptografi haberlesen tim taraflarin ayni gizli anahtari bilmesini
gerektirir. Agik anahtar kriptografisi bu gizli anahtarin hizli ve verimli bir
sekilde dagitilmasini mimkiin kilar. Gizli anahtarli kriptografi (simetrik)
buyliik miktarda verinin sifrelenmesi icin ¢cok daha etkin bir tekniktir.

Gizlilik

Gizlilik ticari islem yapilan her sistemde cok énemli bir rol Ustlenir. Is planlari, para
hareketleri, fikri miulkiyet haklari, sahsi kayitlar, calisan kayitlari vb gibi hassas bilgiler
merakli gozlerden gok iyi bir sekilde korunmalidir. Veri bir ag Ulzerinde hareket ederken

(6rnegin bir is ortadina, misteriye e-posta olarak giderken) veya duragan haldeyken
(6rnegdin uygulama sunucusu Uzerindeki bir veritabaninda kayitliyken) korunmalidir.

Sifreleme, gizliligi saglamak igin kullanilan matematik temelli bir yontemdir. Daha énceden
de belirtildigi gibi bunu saglamak igin simetrik anahtarli teknikler kullanilir ¢linkd bu
teknikler asimetrik (agik anahtarli) olanlara gére ¢ok daha hizli ve verimlidir. Sifrelemenin
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yaygin olarak kullanimi icin sifrelemeyi kullanacak sistemlerle uyumlu bir anahtar dagitim
sistemine sahip olmak gereklidir. Agik anahtar kriptografisi anahtarlarin glvenli dagitimi
icin Olgeklenebilir tek secenektir. Bir AAA sistemi gizliligi desteklemek icin her iki teknigi de
kullanir.

Gizlilik sadece verinin sifrelenmesinden daha genis bir anlamda yorumlanabilir. Gizlilik
bilgiye yetkisiz erisim yapilamamasini da icerir. Bu daha genis baglamda, veri gizliligi
hizmetleri kimlik dogrulama hizmetleri ile beraber, bir kurumun kisilerin mahremiyeti ve
sahsi bilgilerinin gizliliginin korunmasi ile ilgili kanunlara ve yoOnetmeliklere uyumunu
diazenleyen stratejik planinin bir parcasini olusturur. AAA bu gereksinimleri karsilamaya
yardimci olmak igin gok uygundur.

Veri Biitiinliigii

Veri butinligu depolanan veya iletiimekte olan bilginin yanlishkla veya bilerek degistirilip
dedistiriimedigini bulmaya yarayan bir hizmettir. Ornedin elektronik ortamdaki bir is
teklifini distinin. Tanesi 50 USD olan bir maldan 50 adet alma teklifi iletisim sirasinda
degistirilerek 50,000 adetlik bir teklife dontsememelidir. AAA verinin, kimligi bilinen
gondericiden ciktiktan sonra yolda dedistirilmedidini veriyi alan tarafa ispatlayabilmek igin
sayisal imzayi kullanir. Kétt niyetli saldirilarin olmadigi bir durumda bile verinin dogrulugu
hakkinda kesin olarak bilgilendiriimek ¢ok énemli bir ticari gereksinimdir ve acik anahtar
teknolojisi igin gok uygun bir kullanim alanidir.

AAA tarafindan verilen ve yonetilen bir sayisal sertifika bir varhgi/kisiyi bir
grup yetkiyle iliskilendirmek igin kullanilabilir ve erisim ydnetiminde c¢ok
dederli bir aracg olabilir.

inkar Edememe

Uclinci bir sahisa ispat edilebilen veri butinligi ve kimlik dogrulamaya inkar edememe
hizmeti denir. Bu hizmet haberlesmede alicl tarafa, génderen tarafin onayladigi, imzaladigi
yada olusturdugu bir dokiiman veya islemi inkar edemeyecedinin garantisini verir. Bu
ozellikle parasal islemlerde cok 6énemlidir. Ornedin kendisine gelen faturay ilgili hizmeti
isteyen taraf olmadigini séyleyerek 6demeyi reddeden bir kisiyi tespit etmek bu hizmet
sayesinde mumkun olabilir. Hizmeti saglayan taraf musterinin gergekten hizmeti istedigini
ve kullandidini saglam kanitlarla ispat ederek faturanin gegerliligini ortaya koyabilir. Agik
anahtar kriptografisinin prensiplerini hatirlayacak olursak, 6zel anahtar (ve bu anahtarla
atilan sayisal imza) sadece bir kisi tarafindan bilinir. inkar edememezlik, acik anahtar
altyapisinin bu 6zelligi uygun prensiplerle ve sireglerle beraber kullanilarak saglanabilir. Bu
ylzden sayisal imza kullanarak baglayicl sozlesmeler imzalamak da mumkun olur.

Sayisal imzalar inkar edememezlik hizmetini vermez ama bu hizmetin kurulabilmesini
saglar. Teknoloji inkar edememezlik hizmetini saglamak igin gereken bilesenlerden sadece
birisidir. Inkar edememezIigi saglamak icin elle atilan imzalar da (islak imza) oldugu gibi
uygun prensip ve siregler kullanilmahdir ve bazi durumlarda bunun igin insanlarin isin igine
girmesi gerekebilir.

Hizmet saglayici inkar edememezlik hizmeti saglayan bir sistem kullanarak
bir hizmet talebinin gercekten yapildigini aksi iddia edilemez bir sekilde ispat
eder ve bu hizmet icin kestigi faturanin mesrulugunu ortaya koyar.
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Yetki Yonetimi

Yetki yonetimi bir ag Uzerinde saklanan hassas veriye erisimi dlizenleyen prensiplerin
glvenli bir sekilde yonetilmesi hizmetidir. Bu kisisel saglik veya finans bilgisinin gizliligini
veya fikri miulkiyetleri ve rekabetci ticari planlar korumayi givence altina almak igin
onemli olabilir. AAA tarafindan verilen ve yonetilen bir sayisal sertifika bir varligi/kisiyi bir
grup yetkiyle iliskilendirmek igin kullanilabilir ve erisim ydnetiminde gok dederli bir arag
olabilir. Boylece bir y6netici bir varligin/kisinin erisim yetkilerini ona erisim izni vermeden
Once tespit edebilir.

Altyapinin Omurgasi

Altyapinin sorumlulugunun hizmetleri glvenilir bir sekilde sunmak oldugunu hatirlarsak
aklimiza bir c¢ok soru gelecektir. Bir sahisla anahtarinin badlantisini kim kurar? Bir
varligin/kisinin kimligi nasil dogrulanir? Bir kisinin/varlhidin 6zel anahtarinin acida ciktigi
nasil anlasilir? Bu sorularin birgogunun cevabi temel bir ticari ihtiyag olan givendir. Agik
anahtar altyapisi gliven ortamini olusturmak igin temel olarak Sertifikasyon Makamina,
Kayit Makamina ve prensiplere dayanir.

Acik anahtar altyapisi glven ortamini olusturmak igin temel olarak
Sertifikasyon Makamina, Kayit Makamina ve prensiplere dayanir.

Sertifikasyon Makami1 (SM)

Sertifika Makami AAA'nin kalbidir ve sertifika sahiplerinin kimligini acik anahtan ile
iliskilendirme isinden sorumludur. Bu iligskinin dogrulugunu ispat etmeye yarayan kanitlar
uygulanan guvenlik prensipleri ile belirlenir. Bu prensipler bir kurumun islerini yarattigu
ortamla ilgili olarak yaptigi risk 6lgiimlemesini temel alir. Son kullanici kayitlar icin yuz
ylize gorisme yontemine ihtiyac duyulabilecedi gibi sadece e-posta adresi gibi herkesin
acikca erisebilecegdi bir bilgi de bu kayit icin yeterli bulunabilir. Acik anahtar ile kullanic
arasinda kurulan badin dederi bu kayit slreci tarafindan belirlenir. AAA'nin kuvvetli
yonlerinden birisi de en kisitlayici gereksinimler de dahil olmak Uzere goklu kayit
modellerini desteklemesidir.

SM ayrica sertifikalarin iptal edilmesi sorumlulugunu da tasir. Cogu sertifika yayinlanir ve
sertifika Oomrd boyunca gecerli kalir ama bazi durumlarda sertifikayla iligkili
yetkilendirmeler gecgersiz hale gelebilir. Bu bir banka hesabinin kapatiimasi veya is
degistirme gibi normal faaliyetler sonucunda olabilir veya 6zel anahtarin ele gecirilmesi
ihtimali gibi durumlar iptali gerektirebilir. Iptal islemlerinin nasil yiritilebilecegdini
gOsteren cesitli modeller vardir ama bunlar bu dokiimanin kapsami disinda kaldigi icin ele
alinmamistir.

Kayit Makami (KM)

Bir Kayit Makami kullanilarak aralarinda son kullanicl kayitlan da bulunan yoénetimle ilgili is
yukleri Sertifika Makamindan alinabilir. Bu 6zellikle kullanici kaydi igin ylz ylze gérisme
sartl kosan, blylk ve codrafi olarak daginik bélimleri olan kurumlar icin kullanishdir.
BUtdn kullanicilan sirket merkezinde bulunan kayit merkezine gitmeye zorlamak yerine
kayit makamlan kurumun bélge ofislerine kurularak kayit islemi kolaylastirilabilir.

AAA Prensipleri

Bir AAA’y1 etkin olarak gerceklemek icin AAA'yI ydnetmek icin ortaya konmus bir takim
prensiplerin ortaya konmasi gereklidir. Bu prensipler Sertifika Uygulama Kurallari (SUK) ve
Sertifikasyon Prensipleri (SP) gibi dokiimanlarda dile getirilir. Bir SUK, sertifika verme ve
ybnetme islerindeki uygulamalarn tanimlar ve AAA ydnetimini idare eder. Bu dokiman
hizmet Onerilerini, sertifika yasam c¢evriminin yonetimini, islemlerle ilgili bilgileri vb
icerebilir. Bunlardan baska SUK, Sertifika Makaminin yiakimldliklerini ve sorumluluklarini

is Odakl Bakis Agisiyla Acik Anahtar Altyapisi 6



tarif eden yasal bir cerceve sunar.

Bir SP dokiimani ise bir sertifikanin ortak givenlik ihtiyaglari olan belirli bir grup kullaniciya
veya uygulamaya uygulanabilirligini belirten kurallan igerir. SP genelde Ust seviyedeki
prensip ihtiyaglarini ortaya koyarken SUK, altyapinin isleyisini detayli ve kapsamh olarak
ortaya koyar ve teknikleri ve sliregleri anlatir.

Sonuc¢

GUnUimuzde is modelleri glivenlik modellerini kullanmakta. Btin kurumlar gelirleri
arttirma, giderleri azaltma, yasal ve endistriyel dizenlemelere uyma ve riski azaltma
konusunda baskiya maruz kalmakta. Bu konular ticareti elektronik ortamda yilritme
istediyle birlesmekte. Kimlik dogrulama, gizlilik, veri batinligl ve inkar edememezlik gibi
giavenlik hizmetleri bu hedeflere ulasmak icin kurulduktan sonra dikkatin, ticaret
slreglerinin basarisini destekleyebilecek bir uygulama planina gevrilmesi gerekir. AAA,
ticari uygulamalarin ihtiyag duyduklarn glvenle yirutllebilecekleri dis sistemlerle entegre

bir cerceve sunmaktadir.

AAA elde edilebilen en iyi

kurulmustur ve ginimuizin is dinyasindaki ihtiyaglara kapsamli bir yaklagim sunar.

AAA Uygulamalar Listesi

Pazar Uygulama Sinifi Ornek Uygulama
Odemede kimlik dogrulama I_-_hvsse s¢_aned| alimiar .
Ogrenci bursunun havalesi
) Erisim kontroll Internet bankacilig
Zli’;zgestleri Guvenli mesajlasma E-posta
Guvenli dokiiman saklama / erisim | Elektronik tapu/ ipotek
Elektronik noter Vekaletnameler, Sozlesmeler
Teminat Mektubu Islemlerin givenli yapilmasi
Online
Sayisal imza . Fiyat teklifi
. Basvuru
. Onay
. Online 6demeler
Sigorta . . . -
'9 Odemede kimlik dogrulama «  Ikramiyeler
. Geri 6demeler
Dokliman ydnetimi Erisim denetimi, siriim yoénetimi
Erisim denetimi Musteri kayitlarina yetkili erisim
Odemede kimlik dogrulama Masraf 6demeleri
. Guvenli mesajlasma Kayitlarin e-postayla génderilmesi
Saghk Glvenli dokiiman saklama / erisim | Hasta kayitlarina erisim, isleme ve aktarma
Doktor kimlik karti Sadece doktorlarin kullanabilecegi programlara erigsim
Nifus Clzdani Pasaport, ehliyet
Erisim denetimi Bina giris denetimi
Odemede kimlik dogrulama Emekli maasi édemeleri
[ Ihale yénetimi Fiyat tekliflerinin alinmasi
Ulasim Temassiz kartlarla 6deme
Yoénetim Gulvenli e-posta ile vatandasa bilgi verme
Ggyenll dokgm_an saklama / erigsim Online kataloglar
Erisim denetimi . . .
B2B Online s6zlesme imzalama
Satin alma . - }
: Gulvenli para transferi
Sayisal Imza

Bu makale WWW.PKIFORUM.ORG tarafindan Nisan 2002'de yayinlanan "PKI Basics - A Business Perspective” adli whitepaper'dan terciime edilmistir.
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